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POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

Masivo Bogota S.A.S. en cumplimiento de lo establecido en la Ley 1581 de 2012 y el Decreto
1074 de 2015 o las normas que la modifiquen, deroguen o subroguen, expide la siguiente politica
con la finalidad de regular el manejo de datos personales, para proteger el derecho fundamental
al habeas data y a la identidad informatica.

La proteccion de los datos personales se encuentra consagrada en el articulo 15 de la
Constitucion Politica de Colombia, como el derecho fundamental que tienen todas las personas
a conservar su intimidad personal y familiar y su buen nombre, lo mismo que conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellos en bancos de datos y en archivos
de las entidades publicas y privadas.

1. Objetivo

Establecer criterios para la recoleccion, almacenamiento, uso, circulacion y supresién de los
datos personales de los colaboradores, usuarios (PQRS), proveedores y de cualquier otro Titular;
que Masivo Bogota S.A.S. en su calidad de concesionario de provision de Transmilenio en la
ciudad de Bogota, D.C., tratara de conformidad con las finalidades establecidas en el presente
documento, en cumplimiento de la normatividad legal aplicable.

2. Alcance

La presente Politica aplica desde las actividades de recoleccién, almacenamiento, uso,
circulacion y supresién de los datos personales de las partes que sean objeto de Tratamiento por
parte de Masivo Bogota S.A.S. hasta el seguimiento y control de las politicas establecidas en
esta misma.

3. Responsable

Esta politica es de obligatorio y estricto cumplimiento para Masivo Bogota S.A.S., para sus
colaboradores, contratistas, proveedores, terceros, visitantes y todas aquellas personas que
guarden relacién con la organizacion cuya informacién sea objeto de Tratamiento, segun
corresponda.

4. Definiciones

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al
Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de Tratamiento de informacién que le seran aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.
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Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o0 que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos de los
destinatarios de la presente politica.

Dato privado: Es aquel dato personal que por su caracter intimo o reservado es relevante para
el Titular.

Dato Semiprivado: Es aquel dato personal conocido y de interés tanto para el Titular como para
un determinado sector de personas o para la sociedad en general, por lo que no es de caracter
intimo, reservado o publico.

Dato publico: Es aquel dato personal calificado como tal segun la Constitucién y la ley, y que
no se ha clasificado como dato personal privado o semiprivado.

Habeas data: Es el derecho que tiene el Titular de los datos personales de exigir de las
administradoras de los mismos el acceso, inclusion, exclusion, correccion, adicion, actualizacion
y rectificacion de los datos, asi como la limitacién en su divulgacion, publicacion o cesion.

Encargado del Tratamiento: Es la persona natural o juridica, publica o privada, que por si
misma o en asocio con otros realiza el Tratamiento de datos personales en virtud de la delegacién
o0 mandato por parte del responsable. En los eventos en que el responsable no ejerza como
Encargado de la base de datos, se identificara expresamente quién sera el Encargado.

Responsable del Tratamiento. Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. En este
caso, sera Masivo Bogota S.A.S. el Responsable del Tratamiento.

Masivo Bogota S.A.S.
Direccion: Cr 86 Bis # 45 - 57 Sur en la ciudad de Bogota
Correo electrénico: masivobogota@masivobogota.com.co
Teléfono: 3168782024

Términos y Condiciones: marco general en el cual se establecen las condiciones para los
participantes de actividades promocionales o afines.
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Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulaciéon o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informaciéon o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de estos dentro o
fuera del territorio de la Republica de Colombia, cuando tenga por objeto la realizacion de un
Tratamiento por el Encargado por cuenta del responsable.

Violacion de datos personales: Es el delito tipificado en el articulo 269 del Cddigo Penal. El
cual establece: “El que, sin estar facultado para ello, con provecho propio o de un tercero,
obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique o emplee cddigos personales, datos personales contenidos en ficheros, archivos,
bases de datos o medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes.”

5. Principios para el Tratamiento de datos personales

Segun lo establecido en el Titulo Il de la Ley Estatutaria 1581 de 2012, la proteccién de datos
personales se regira por la aplicacién armonica e integral de los siguientes principios:

¢ Principio de legalidad en el Tratamiento de datos personales: El Tratamiento de datos
personales a que se refiere la Ley Estatutaria 1581 de 2012 es una actividad reglada que
debe sujetarse a lo establecido en ella y en las demas disposiciones que la desarrollen.

e Principio de finalidad: El Tratamiento de los datos personales debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la ley, la cual debe ser informada al
Titular.

e Principio de libertad: El Tratamiento de los datos personales s6lo puede ejercerse con
el consentimiento, previo, expreso e informado del Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato
legal o judicial que releve el consentimiento.

¢ Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

e Principio de transparencia: En el Tratamiento de los datos personales debe
garantizarse el derecho del Titular a obtener del responsable del Tratamiento o del
Encargado del Tratamiento, en cualquier momento y sin restricciones, informacién acerca
de la existencia de datos que le conciernan.
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6.

6.1.

Principio de seguridad: La informacion sujeta a Tratamiento por el responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la Ley Estatutaria 1581 de
2012, se debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar
la reserva de la informacién, inclusive después de finalizada su relacién con alguna de
las labores que comprende el Tratamiento, pudiendo solo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la Ley Estatutaria 1581 de 2012 y en los términos de la misma.
Principio de acceso y circulacién restringida: Solo se permitira acceso a los Datos
Personales a las siguientes personas:

v Al Titular del dato.

v' A las personas autorizadas por el Titular del dato.

v' Alas personas que por mandato legal u orden judicial sean autorizadas para

conocer la informacién del Titular del dato.

Los Datos Personales pueden ser Tratados por aquel personal de la organizacion
que cuente con autorizacion para ello, o quienes dentro de sus funciones tengan a
cargo la realizacion de tales actividades. Ademas de los consultores, asesores,
terceros Encargados, aliados comerciales y/o Entidades Vinculadas a las que se
les podra transferir la informacion.

Politicas

Tratamiento

Masivo Bogota S.A.S. actuando en calidad de Responsable del Tratamiento de datos personales,
para el adecuado desarrollo de sus actividades, asi como para el fortalecimiento de sus
relaciones con terceros, recolecta, almacena, usa, circula y suprime datos personales
correspondientes a personas naturales y/o juridicas con quienes tiene o ha tenido relacion, sin
que la enumeracion signifique limitacion, trabajadores y familiares de éstos, exempleados,
usuarios, clientes, proveedores, oferentes, aspirantes a una vacante de la organizacion vy
visitantes.

6.2.

Finalidad

Masivo Bogota S.A.S. realiza recoleccion, almacenamiento, uso, circulacion y supresion de los
datos personales para:

1)

Recabar o recolectar los datos personales e incorporarlos y almacenarlos en nuestra base
de datos.
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2) Ordenar, catalogar, clasificar, dividir o separar la informacién suministrada.

3) Permitir el desarrollo del objeto social de la organizacion como concesionario de provisién
del Sistema Transmilenio.

4) Utilizar los datos suministrados en campanas de comunicacion, divulgacién y promocién
u oferta de productos, actividades y/o servicios desarrollados como parte de estrategias
internas de la compaiiia.

5) Conservar registros histéricos de la compafia y mantener contacto con los Titulares del
dato.

6) Verificar, comprobar o validar los datos suministrados.

7) Estudiar y analizar la informacion entregada para el seguimiento y mejoramiento de los
productos, el servicio y la atencion.

8) Entregar la informacién recolectada a terceros con los que la comparia contrate el
almacenamiento y administracién de los datos personales, bajo los estandares de
seguridad y confidencialidad a los cuales Masivo Bogota S.A.S. esta obligada segun lo
contenido en las leyes pertinentes.

9) Transferir los datos personales a cualquier pais o servidor en otro pais, en particular a la
empresa concesionaria Transmilenio S.A.

10) Garantizar el cumplimiento de los requisitos legales y reglamentarios aplicables a Masivo
Bogota S.A.S.

11) Determinar el cumplimiento de los requisitos de los aspirantes a las vacantes de la
organizacion vy utilizar la informacioén que se considere necesaria para llevar a cabo cada
una de las etapas en el proceso de contratacion.

12) Utilizar la informacién suministrada por los trabajadores para cumplir las obligaciones que
se derivan del contrato de trabajo y enviar informacion de interés a los mismos.

13) Realizar eventualmente pruebas de alcoholemia de acuerdo con los procedimientos
establecidos por la organizacién con el fin de asegurar un adecuado desarrollo de las
labores de los trabajadores, sin que se genere afectacion a ellos mismos y a Masivo
Bogota S.A.S.

14) Conservar la informacién de la hoja de vida de los empleados y exempleados para
posibles futuras contrataciones, con fines historicos, estadisticos, para cualquier situacion
de demanda, reclamo judicial o extrajudicial.

15) Realizar la seleccién de proveedores con el fin de garantizar la conveniencia de los bienes
y servicios para la organizacion.

16) Establecer relaciones comerciales con proveedores y clientes, asi como realizar cualquier
tipo de actuacion administrativa o judicial que se derive de la relacion comercial.

17) Velar por la seguridad de los trabajadores, de los bienes de la organizacién y de las
diferentes partes interesadas que ingresan a las instalaciones y moviles de Masivo
Bogota S.A.S.

18) Garantizar el cumplimiento de todas las obligaciones establecidas con los accionistas de
la organizacion.

19) Velar por la integridad de los usuarios que ingresan a los moviles que utilice Masivo
Bogota S.A.S. para el desarrollo de la actividad concesionada.

20) Comunicar y permitir el acceso a los datos personales suministrados a terceros
proveedores de servicios de apoyo general y a las personas naturales o juridicas
accionistas de Masivo Bogota S.A.S.
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21) Recabar, tener, manejar y utilizar la informacion para realizar control y prevencién del
fraude, control y prevencion de lavado de activos y financiacion del terrorismo.

22) Celebracién, ejecucion y gestion de las propuestas de negocios y contratos objeto de los
servicios prestados.

23) Realizar de conformidad con la ley los reportes a centrales de riesgo por incumplimiento
de las obligaciones financieras derivadas de la relacién comercial.

24)Envio de comunicaciones a través de cualquier canal incluyendo, pero sin limitarse a,
redes sociales, mensajes de texto, notificaciones push, correo electrénico, llamada
telefonica, etc., relacionadas con el objeto social de Masivo Bogota S.A.S. tales como a
actividades de mercadeo y/o cualquier solicitud realizada por el Titular a Masivo Bogota
S.A.S., entre otros.

25) Prestar los servicios ofrecidos y/o contratados de forma adecuada y con una excelente
calidad.

26) Adelantar las actividades necesarias para gestionar las solicitudes, quejas y reclamos de
los Titulares; y direccionarlos a las areas Responsables de emitir las respuestas
correspondientes.

27) Presentar reportes ante las autoridades de inspeccion, vigilancia y control, y tramitar los
requerimientos realizados por entidades administrativas o judiciales.

28) Gestidn contable, econdmica, fiscal y administrativa de Titulares.

29) Conservacion de la informacion por los términos establecidos en la Ley, especialmente
el referente a la informacion de los libros y papeles del comerciante que debera ser
almacenada por un periodo de diez (10) afos, segun lo dispone el articulo 28 de la Ley
962 de 2005.

30) Transferencia o Transmision de Datos Personales nacional o internacionalmente a
terceros con los que Masivo Bogota S.A.S. desarrolle actividades en cumplimiento de su
objeto social. Asimismo, se podra hacer Transmision o Transferencia a los aliados
estratégicos de la empresa para que ejecuten actividades de marketing, publicidad y
promociones asociadas con el objeto social; todo de acuerdo con las disposiciones de la
normativa colombiana.

31) Remitir informacién a los Encargados del Tratamiento para facilitar y mejorar la calidad
del servicio de Masivo Bogota S.A.S.

32) Solicitar la autorizacion de cobro ante las entidades definidas y autorizadas para ello.

33) Registrar la informacion del grupo familiar de los trabajadores y colaboradores de Masivo
Bogota S.A.S. para el cumplimiento de los deberes que la Ley sefala, asi como para
hacerlos participes de las actividades de bienestar o beneficios que provea Masivo
Bogota S.A.S.

34) Grabar y utilizar las grabaciones de camaras del circuito cerrado de television o imagenes,
para realizar investigaciones o sanciones de indole disciplinarias o penales segun sea el
caso.

35) Obtener imagenes y videos a través de camaras de seguridad y/o equipos STS no SIRCI
instalados en la flota de buses biarticulados, con el objetivo de mejorar la seguridad y
calidad del servicio.

36) Entregar las imagenes y videos del sistema STS a las autoridades judiciales o
administrativas como prueba de conductas indebidas o delitos que se cometan.



MAasivo » POLITICA DE TRATAMIENTO Y VERSION: 01
bogotdsas PROTECCION DE DATOS FECHA: 22-11-2023
Pagina 7 de 15

37) Transferir y transmitir las imagenes y videos del sistema STS a Transmilenio S.A., al
Interventor 0 a quien estos designen.

38) Realizar pagos por transferencia electrénica o consignacion.

39) Envio de los soportes de pago por medio electronico.

40) Consultar y verificar los datos personales en centrales de informacion y/o bases de datos
nacionales e internacionales, especialmente en las listas establecidas para el control y
prevencion de Lavado de Activos y la Financiacion del Terrorismo.

6.3. Camaras de Seguridad y/o Equipos STS No SIRCI

Las imagenes y videos obtenidos por Masivo Bogota S.A.S. a través de sus camaras de
seguridad y/o equipos STS no SIRCI instalados en la flota de buses biarticulados no seran
utilizados para ningun otro propésito diferente al indicado. Estas podran ser entregadas ante
las autoridades judiciales o administrativas como prueba de conductas indebidas o delitos que
se cometan dentro de sus oficinas, instalaciones y/o vehiculos, asi como frente a la custodia y
seguridad de sus bienes e informacion.

Unicamente las personas autorizadas por Masivo Bogota S.A.S. tienen acceso a las imagenes
y videos recolectados a través de las camaras de seguridad, quienes tendran la obligacion de
cumplir con la presente politica la regulacion correspondiente.

Mediante avisos publicados en las instalaciones y/o buses biarticulados, Masivo Bogota S.A.S.
informa acerca de la instalacion de camaras de video y recoleccion de imagenes y videos, como
se puede observar a continuacion:

£ en cumplimiento de la Ley 1581 de 2012
informa que, al ingresar, usted estd siendo
grabado por un circuito cerrado de
grabacién, con la finalidad de velar por la

seguridad e identificar incidentes, el titular
podra ejercer sus derechos y presentar
solicitudes relacionadas a través del correo
0. Para mayor informacion consulte la
~ Politica de Tratamiento de Datos en la

pagina: @ o de forma presencial en las
instalaciones administrativas de .

Al continuar con el ingreso, su conducta se
tendra como aceptacion para el registro de
las imagenes.

e

Senal de grabaciéon — Esquema estandar vehiculo

6.4. Derechos de los Titulares de los Datos Personales

Las personas naturales cuyos datos personales sean objeto de Tratamiento por parte de Masivo
Bogota S.A.S. tienen los siguientes derechos, los cuales pueden ejercer en cualquier momento:
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v" Conocer los datos personales sobre los cuales Masivo Bogota S.A.S. esta realizando el
Tratamiento. De igual manera, el Titular puede solicitar en cualquier momento, que sus
datos sean actualizados o rectificados, por ejemplo, si encuentra que sus datos son
parciales, inexactos, incompletos, fraccionados, induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

v Solicitar prueba de la autorizacién otorgada al responsable del Tratamiento salvo cuando
expresamente se exceptiue como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la Ley 1581 de 2012.

v' Ser informado por el responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales.

v" Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley de Proteccion de Datos Personales.

v' Solicitar a Masivo Bogota S.A.S. la supresiéon de sus datos personales y/o revocar la
autorizacion otorgada para el Tratamiento de estos, mediante la presentacion de un
reclamo, de acuerdo con los procedimientos establecidos en el numeral 9 de la presente
politica. No obstante, la solicitud de supresién de la informacion y la revocatoria de la
autorizacidon no procederan cuando el Titular de la informacién tenga un deber legal o
contractual de permanecer en la base de datos y/o archivos, ni mientras se encuentre
vigente la relaciéon entre el Titular y Masivo Bogota S.A.S. en virtud de la cual fueron
recolectados sus datos.

v" Acceder de forma gratuita a sus datos personales objeto de Tratamiento.
6.5. Deberes de Masivo Bogota S.A.S. como responsable del Tratamiento

Masivo Bogota S.A.S. reconoce que la propiedad de los datos personales es de los Titulares y
por lo tanto sélo ellos pueden decidir sobre los mismos. De conformidad con lo dispuesto en el
articulo 17 de la Ley 1581 de 2012, Masivo Bogota S.A.S. se compromete a cumplir de manera
permanente con los siguientes deberes relacionados con el Tratamiento de los datos personales:

» Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Solicitar y conservar, copia de la autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten en virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacién que se suministre a las entidades privadas, publicas
gubernamentales vy judiciales, sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

YV WV VYV
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Realizar oportunamente la actualizacion, rectificacion y supresién de datos personales,

comunicando la novedad al Encargado del Tratamiento.

Suministrar a las entidades privadas, publicas gubernamentales y judiciales, segun el

caso, Unicamente datos cuyo Tratamiento esté previamente autorizado.

Suministrar al Encargado del Tratamiento, segun el caso, uUnicamente datos cuyo

Tratamiento esté previamente autorizado.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de

seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en el articulo 14

de la Ley 1581 de 2012.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado

cumplimiento de la correspondiente regulacién, para la atencién de consultas y reclamos.

Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en

discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya

finalizado el tramite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los

codigos de seguridad y existan riesgos en la administracion de la informacién y datos

personales de los Titulares.

» Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

» Abstenerse de circular o utilizar informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

» Permitir el acceso a la informacién, Unicamente a las personas que estén autorizadas por

la ley o por autoridad judicial o administrativa.

YV VYV Vv V V V

A\

A\

6.6. Responsabilidades en la implementacién y observancia de la politica

Todos los funcionarios que realizan el tratamiento de datos personales en los diferentes procesos
de Masivo Bogota S.A.S.

6.7. Autorizacion

Masivo Bogota S.A.S. debe solicitar autorizacion previa, expresa e informada a los Titulares de
los datos personales sobre los que requiera realizar el Tratamiento. Es decir que el
consentimiento debe ser otorgado por el Titular, a mas tardar en el momento de la recoleccion
de los datos personales.

Esta manifestacion de voluntad del Titular puede darse a través de diferentes mecanismos
puestos a disposicion por Masivo Bogota S.A.S., tales como:

» Por escrito diligenciando un formato de autorizacion.
» Por notificacion en avisos de senalética de grabacion.
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En ningun caso Masivo Bogota S.A.S. asimilara el silencio del Titular a una conducta inequivoca.
Cualquiera que sea el mecanismo utilizado por Masivo Bogota S.A.S. es necesario que la
autorizacién se conserve para poder ser consultada con posterioridad.

Autorizacion informada significa que, al momento de solicitar el consentimiento al Titular, debe
informarsele claramente:

Los datos personales que seran recolectados.

La identificacion y datos de contacto del responsable y del Encargado del Tratamiento.
Las finalidades especificas del Tratamiento que se pretende realizar.

Cuales son los derechos que tiene como Titular de los datos personales.

El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando éstas
versen sobre datos sensibles o sobre los datos de nifias, nifios y adolescentes.

YVVVYVY

6.8. Disposiciones especiales para el Tratamiento de datos personales de naturaleza
sensible

De acuerdo con la Ley de Proteccion de Datos Personales, se consideran como datos de
naturaleza sensible aquellos que afectan la intimidad o cuyo uso indebido puede generar
discriminacion, tales como los relacionados con:

Origen racial o étnico.

Orientacion politica.

Convicciones religiosas / filosoficas.

Pertenencia a sindicatos, a organizaciones sociales, a organizaciones de derechos
humanos o a partidos politicos.

Salud.

Vida sexual.

La imagen de una persona ya sea en video o en foto, a la luz de la ley, se considera
como dato personal sensible y el uso de la imagen/voz.

VVV VVVY

El Tratamiento de los datos personales de naturaleza sensible esta prohibido por la ley, salvo
que se cuente con autorizacion expresa, previa e informada del Titular, entre otras excepciones
consagradas en el Articulo 6° de la Ley 1581 de 2012, ademas de cumplir con los requisitos
establecidos para la autorizacion, Masivo Bogota S.A.S. debera:

» Informar al Titular que por tratarse de datos sensibles no esta obligado a autorizar su
Tratamiento.

» Informar al Titular cuales de los datos que seran objeto de Tratamiento son sensibles y
la finalidad del Tratamiento.

Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.
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6.9. Disposiciones especiales para el Tratamiento de datos personales de nifos, nifas
y adolescentes

Segun lo dispuesto por el Articulo 7° de la Ley 1581 de 2012 y el articulo 12 del Decreto 1377 de
2013, Masivo Bogota S.A.S. solo realizara el Tratamiento de datos correspondientes a nifos,
nifas y adolescentes, siempre y cuando este Tratamiento responda y respete el interés superior
de los nifios, nifias y adolescentes y asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, Masivo Bogota S.A.S. debera obtener la autorizacion del
tutor, cuidador o quien ejerza la patria potestad del nifio, nifia o adolescente, previo ejercicio del
menor de su derecho a ser escuchado, opinidén que sera valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto.

6.10. Procedimiento para Atencion y Respuesta a Peticiones, Consultas, Quejas y
Reclamos de los Titulares de Datos Personales

Los Titulares de los datos personales que estén siendo recolectados, almacenados, utilizados,
puestos en circulacion por Masivo Bogota S.A.S. podran ejercer en cualquier momento sus
derechos a conocer, actualizar, rectificar y suprimir informacién y revocar la autorizacion.

Para el efecto, se seguiran siguientes parametros establecidos, de conformidad con la Ley de
Proteccion de Datos Personales:

6.11. Atencién y Respuesta a Peticiones y Consultas
El Titular o sus causahabientes, podran solicitar a Masivo Bogota S.A.S.:

» Informacion sobre los datos personales del Titular que son objeto de Tratamiento.

» Solicitar prueba de la autorizacién otorgada a Masivo Bogota S.A.S. para el Tratamiento
de sus datos personales.

» Informacion respecto del uso que se le ha dado por Masivo Bogota S.A.S. a sus datos
personales.

Los medios habilitados para la presentacion de peticiones y consultas son:

» Comunicacién dirigida a Masivo Bogota S.A.S., Cr 86 Bis # 45 - 57 Sur en la ciudad de
Bogota
» Solicitud presentada al correo electronico: masivobogota@masivobogota.com.co

Los Titulares o sus causahabientes podran consultar la informaciéon personal del Titular que
repose en cualquier base de datos. Masivo Bogota S.A.S., debera suministrar a estos toda la
informacion contenida en el registro individual o que esté vinculada con la identificacion del
Titular. La consulta sera atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de
dicho término, se informara al interesado, expresando los motivos de la demora y sefialando la
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fecha en que se atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

6.12. Atencion y Respuesta a Quejas y Reclamos
El Titular o sus causahabientes podran solicitar a Masivo Bogota S.A.S.:

» La correccioén o actualizacion de la informacion.

» La supresién de sus datos personales o la revocatoria de la autorizacion otorgada para
el Tratamiento de estos.

» Que se subsane o corrija el presunto incumplimiento a cualquiera de los deberes
contenidos en la Ley de Proteccion de Datos Personales.

La solicitud debera contener la descripcidn de los hechos que dan lugar a la queja o reclamo, la
direccién y datos de contacto del solicitante y debera acompanarse de los documentos que se
quiera hacer valer.

Los medios habilitados para la presentacién de quejas y reclamos son:
» Comunicacioén dirigida a Masivo Bogota S.A.S. Cr 86 Bis # 45 - 57 Sur en la ciudad de

Bogota.
» Solicitud presentada al correo electrénico: masivobogota@masivobogota.com.co

Si el reclamo radicado resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcidn del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo. En caso de que quien reciba el reclamo no sea
competente para resolverlo, dara traslado a quien corresponda en un término maximo de dos (2)
dias habiles e informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido. El término maximo para atender
el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su
recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

6.13. Seguridad de los Datos Personales

Masivo Bogota S.A.S. en estricta aplicacion del principio de acceso y circulacion restringida de
datos personales, proporcionara las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros, evitando su adulteracion, pérdida, consulta,
uso o acceso no autorizado o fraudulento. La obligacion y responsabilidad de Masivo Bogota
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S.A.S. se limita a disponer de los medios adecuados para este fin. Masivo Bogota S.A.S. exigira
a los proveedores de servicios que contrata, la adopcion y cumplimiento de las medidas técnicas,
humanas y administrativas adecuadas para la proteccién de los Datos Personales en relaciéon
con los cuales dichos proveedores actien como Encargados.

6.14. Transferencia, Transmisién y Revelacién de Datos Personales

Igualmente, Masivo Bogota S.A.S. podra entregar los datos personales a terceros no vinculados
cuando:

> Se trate de contratistas en ejecucién de contratos para el desarrollo de las actividades de
Masivo Bogota S.A.S., como lo es Transmilenio S.A.

» Por transferencia a cualquier titulo de cualquier linea de negocio con la que se relaciona
la informacion.

» Para realizar las pruebas y exdmenes médicos de ingreso, periodicos, post incapacidad
y egreso de sus aspirantes y colaboradores.

> Para determinar el nivel de alcohol de sus colaboradores, con el fin de determinar si se
encuentran en estado de ebriedad durante la jornada laboral, de conformidad con el
procedimiento para realizar pruebas de alcoholimetria adoptado por la Masivo Bogota
S.AS.

» Por requerimiento judicial o de entidad gubernativa.

Masivo Bogotad S.A.S. podra compartir la informacion de los datos personales con aquellos
terceros que sea necesario para el desarrollo de sus actividades y objeto social, siempre
protegiendo los derechos e informacién del titular del dato.

La Transmision o Transferencia de Datos Personales que se realice observara las reglas que
para tal efecto disponga la normatividad aplicable y la autoridad de control, especialmente las
siguientes:

e Cuando se trate de transmisiones o transferencias nacionales de datos personales,
Masivo Bogota S.A.S. se asegurara del cumplimiento de las exigencias de la
legislacion de proteccion de datos vigente y las medidas de proteccion por parte del
encargado o nuevo responsable, segun sea el caso.

o De tratarse de una transferencia internacional se debera asegurar que el pais
receptor de los datos personales proporcione niveles adecuados de proteccion, de
la forma que establezca la Autoridad de Control en Colombia, para que la misma
profiera la declaracion de conformidad a la que se refiere el paragrafo primero del
articulo 26 de la Ley 1581 de 2012. Cuando el pais receptor no cumpla con los
estandares adecuados de proteccion de datos, la transmision o transferencia
quedara prohibida a menos que se configure alguna de las siguientes excepciones
legales:

1. Que el Titular haya dado autorizacion expresa e inequivoca para la
transferencia o transmisién de datos.



MAasivo » POLITICA DE TRATAMIENTO Y VERSION: 01
bogotdsas PROTECCION DE DATOS FECHA: 22-11-2023
Pagina 14 de 15

2. Intercambio de datos de caracter médico cuando asi lo exija el tratamiento del
Titular por razones de salud e higiene publica.

3. Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable.

4. Transferencias acordadas en el marco de tratados internacionales en los cuales
Colombia sea parte, con fundamento en el principio de reciprocidad

5. Transferencias necesarias para la ejecucién de un contrato entre el Titular y el
responsable del tratamiento, o la ejecucién de medidas precontractuales
siempre y cuando se cuente con autorizacién del Titular.

En todo caso, en los contratos de transmision de datos personales, que se suscriban entre
Masivo Bogota S.A.S. y los Encargados para el Tratamiento de datos personales, se exigira que
la informacion sea tratada conforme a esta politica de proteccion de datos personales y se
incluiran las siguientes obligaciones en cabeza del respectivo Encargado:

» Dar Tratamiento, a nombre de Masivo Bogota S.A.S. a los datos personales conforme los
principios que los tutelan.

» Salvaguardar la seguridad de las bases de datos en los que se contengan datos
personales.

» Guardar confidencialidad respecto del Tratamiento de los datos personales.

Masivo Bogota S.A.S. permitira la administracion de las grabaciones de imagenes y videos de
las cdmaras de seguridad que tiene en sus oficinas, mdviles y establecimientos de comercio e
infraestructuras de patios del Sistema Transmilenio, a la empresa de seguridad que tenga
contratada, con la cual firmara acuerdos de confidencialidad. Las oficinas en las cuales se
reproduzcan los videos e imagenes captadas por las cadmaras de seguridad tendran acceso
restringido.

6.15. Legislacion Aplicable

Esta politica se rige por lo dispuesto en la legislacion vigente sobre Proteccion de los Datos
Personales a los que se refieren el Articulo 15 de la Constitucién Politica de Colombia, la Ley
1266 de 2008, la Ley 1581 de 2012, el Decreto 1377 de 2013, el Decreto 1727 de 2009, el
Decreto 1074 de 2015 y demas normas que las modifiquen, deroguen o sustituyan.

6.16. Vigencia

Masivo Bogota S.A.S. se reserva el derecho a modificar la politica en los términos y con las
limitaciones previstas en la ley.

Las bases de datos administradas por Masivo Bogota S.A.S. se mantendran mientras desarrolle
su objeto y mientras sea necesario para asegurar el cumplimiento de obligaciones de caracter
legal, particularmente laboral y contable, pero los datos podran ser eliminados en cualquier
momento a solicitud de su Titular, en tanto esta solicitud no contrarie una obligacién legal de
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Masivo Bogota S.A.S. o una obligacion contenida en un contrato entre Masivo Bogota S.A.S. y

el Titular.

6.17. Seguimiento y Control de Politicas

El seguimiento y verificacién de las presentes politicas esta a cargo de los funcionarios que

realizan el tratamiento de datos personales de Masivo Bogota S.A.S.

Representante Legal
MASIVO BOGOTA S.A.S.
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